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INTRODUCAO

A ocorréncia de eventos que geram incertezas e que impactam de maneira signi-
ficativa o alcance dos objetivos e metas institucionais, pode ser definida como
risco. O risco pode ter origem em fatores econémicos, legais, techolégicos e até

mesmo operacionais.

Afunc¢do da gestdo deriscos € dar garantias que ainstituicéio alcance seus objeti-
vos estabelecidos em seus planejamentos, caracterizando-se como ferramenta
que auxilia na tomada de decisdes e na redugdo dos incidentes que possam

prejudicar as metas propostas paraum periodo de gestdo.

No Brasil, a cultura da gestdo de riscos estd em fase inicial nos érgéos publicos. A
regulamentacgdo iniciou com a publicagdo da Instru¢éo Normativa Conjunta n® 01
de 10 de maio de 2016, pelo Ministério do Planejamento, Desenvolvimento e Gestdo
e a Controladoria-Geral da Uni¢io que dispde sobre controles internos, gestéio de
riscos e governanga no dmbito do Poder Executivo Federal. Em 2017 foi aprovado o
Decreto n° 9.203 que dispde sobre a politica de governanga da administragéo

publicafederal, nele é tratado, entre outros temas, a gestéio derisco.

Na Ufopa, em 2019, apds a reconstituicdo de seu Comité de Governanga,
Integridade, Gestdo de Riscos e Controles, a prioridade foi a implantag¢&o do plano
deintegridade e somente em 2023 é que a politica de gest&o de riscos foi aprova-
da (Resolugéio Consun N° 299, de 27 de abril de 2023 ).
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COMPETENCIAS E
RESPONSABILIDADES DA
GESTAO DE RISCOS

A gestdo de riscos e suas normas complementares, metodologias, manuais e
procedimentos séio aplicadas em todas as unidades da Ufopa, assegurando aos
gestores acesso ainformagdo dos riscos que aos quais a instituicdo estd exposta,
além de contribuir para o alcance dos objetivos estratégicos, processos e macro-

processos que buscam entregar/gerar valor publico.
A gestdoderiscos apresentatréslinhas de defesas:

19linha de defesa: controles internos da gestéio executados por todos os agentes
publicos responsdveis pela conducdo de atividades e tarefas, no dmbito dos
macroprocessos da Ufopa. Assim, os gestores de Unidades e servidores que déo o
suporte e que s@o envolvidos nas atividades dos processos finalisticos ou de

apoio,sdioresponsdveis pela operacionalizagdo da gestéio deriscos.

27 linha de defesa: supervisdo e monitoramento dos controles internos executa-

dos pelo CGIRC;

39linha de defesa: constituida pelas auditorias internas, uma vez que séio respon-
saveis por proceder a avalia¢gdo da operacionalizagdo dos controles internos da
gestéio (primeira linha de defesa) e da superviséo dos controles internos (segun-

dalinha de defesa).

Sdo insténcias da Politica da Gestéo de Riscos, no d&mbito da Ufopa: o CGIRC,
Unidade Responsdvel pela implantac@o e pelo monitoramento da Politica de
Gestdo de Risco na Ufopa e Gestor do Risco (chefe de Unidade ou servidor sob

designagdo).

e ¢ [ [ [ |
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a) Comité de Governanca, Integridade, Gestéo de Riscos e Controles (CGIIRC)
Responsabilidades:

« Promover condutas e padrées de comportamentos alinhados ds melho-

res praticas de ética e integridade aplicdveis ao setor publico;

« Institucionalizar estruturas adequadas de governanga, integridade, ges-

tédoderiscos e controlesinternos;

« Promover o desenvolvimento continuo dos agentes publicos e incentivara
adocdo de boas praticas de governancga, integridade, gestéio de riscos e

controlesinternos;

« Solicitar a Pré-Reitoria de Gestdio e Desenvolvimento de Pessods (Progep) a

oferta de cursos sobre Gestdio de Riscos, pelo menosumavez ao ano;

« Garantiraaderéncia as regulaomentagodes, leis, codigos, normas e padroes,
com vistas & conducdo das politicas e d prestacdo de servigos de interes-
sepublico;

« Promover a integragdo dos agentes responsdveis pela governanga, pela

gest&io deriscos e pelos controlesinternos;

« Promover a adogdo de prdticas que institucionalizem a responsabilidade
dos agentes publicos na prestagdio de contas, na transparéncia e na

efetividade dasinformacgodes;

« Aprovar politicas, diretrizes, metodologias e mecanismos para comunico-

cdo einstitucionalizagéo da gestdo deriscos e dos controlesinternos;

« Supervisionar o mapeamento e a avaliagdio da matriz de risco institucional

que podem comprometer a prestacdo de servigcos deinteresse publico;

« Liderar e supervisionar a institucionalizagéo da gestéio de riscos e dos
controles internos, oferecendo suporte necessdrio para sua efetiva imple-

mentacdo no dmbito da Ufopa;

+ Estabelecer limites de exposi¢c@o a riscos globais da Ufopa, bem com os

limites de algada ao nivel de unidade, politica publica ou atividade;

« Aprovar e supervisionar método de priorizagdo de temas e macroproces-
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sos para gerenciamento de riscos e implementagdo dos controles inter-

nos da gestdo;

« Emitir recomendagdo para o aprimoramento da governanga, da gestéio

deriscos e dos controlesinternos;
« Monitorarasrecomendacgdes e orientacdes deliberadas pelo Comité;

+ Elaborar a Politica de Gestdio de Riscos da Ufopa e revisd-la sempre que

necessdario:;

« Responder consultas sobre matérias de sua competéncia, advindas das

unidades da Ufopoa.

Unidade Responsavel pelaimplantagéo e monitoramento da Politica de Gestéio

deRiscosInstitucional
Responsabilidades:

+ Proporao CGIRC a Metodologia de Gest&io de Riscos e suasrevisoes;
« Monitorar aevolugdo dos niveis deriscos;

« Darsuporte aidentificacdo, andlise e avaliagéo dosriscos;

« Promoveradisseminagéio dacultura de Gestéio de Riscos;

 Elaborar e atualizar o Manual para elaboracéo do Plano de Gestéio de Risco

de acordo com a Politica de Gestéo de Riscos da Ufopa;

+ Elaborar anualmente o relatério de acompanhamento sobre a Gestdo de

Riscos:;

« Criarindicadores de monitoramento.
GestordeRisco
Responsabilidades:

« Assegurar que orisco seja gerenciado de acordo com a Politica de Gestéo

de Riscos da Ufopa;

« Monitorar o risco ao longo do tempo, de modo a garantir que as respostas

adotadas resultem na manuteng&o do risco em niveis adequados, de
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acordo comaPolitica de Gestéio de Riscos da Ufopa;

« Garantir que as informagdes adequadas sobre os riscos da sua drea de

gestdio estejaom disponiveis emtodos os niveis da Instituicdo;

+ Elaborar e assegurar a implementagdo do plano de agéio (respostos aos

riscos) definido para tratamento dos riscos sob sua responsabilidade;
+ Operacionalizar asrespostas aos riscos;
+ ldentificare comunicar situagdes de risco quando pertinentes;

« Primarpelainovagdo e adogéio de boas praticas a gestdo.

Embora o Conselho Universitdrio da Ufopa ndo apareca como uma insténcia
maxima de governanga para gestdio de riscos, entre as trés linhas de defesaq,
nesse modelo, entende-se que seja o responsdvel em manter o pleno funciona-
mento dessas trés linhas. E uma das partes interessadas principais nos resultados
e que deve ser continuamente comunicada com informagdes sobre o desempe-

nho da gestéo derisco na Ufopa.

LINHAS DE DEFESA

Considera-se fundamental a observancia ao principio de segregagao de fungdes, e com o intuito de coordenar os papéis das
instancias da Gestao de Riscos, a Ufopa adotara a estrutura de trés linhas de defesa envolvendo no processo, o responsavel
pelo risco e a gestao superior, para trabalharem de forma coordenada em busca da neutralidade dos eventos com potencial
impacto negativo nos processos organizacionais, objetivos e metas relacionadas ao desenvolvimento institucional.

CONSELHOS SUPERIORES

GESTAO SUPERIOR

+ Gestor da Unidade
- Gestor de Risco

12 linha de defesa

Controles internos da gestao executados por

todos os agentes publicos responsaveis pela

condugcao de atividades e tarefas, no ambito
dos macroprocessos da Ufopa

+ Auditoria Interna

32 linha de defesa

Constituida pelas auditorias internas, uma
Vez que sao responsaveis por proceder a
avaliagao da operacionalizagao dos controles
internos da gestao e da supervisao dos
controles internos

22 linha de defesa

» CGIRC
« Controles internos
+ Unidade de apoio

22 linha de defesa

Supervisao e monitoramento dos controles
internos executados

Figura 1- Linhas de defesas

I
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OBJETIVOS E DIRETRIZES DA GESTAO
DERISCOS NAUFOPA

A Ufopa definiu na sua Politica de Gestéio de Riscos, aprovada por seu Conselho
Superior Universitdrio (Resolugéio N° 299 de 27 de abril de 2023), os seguintes objeti-

vos ediretrizes.
Objetivos da Gestdode Riscos
« Subsidiaratomadade deciséo

Possibilitar que em todos os niveis de gestdo da Ufopa, seja garantindo
acesso tempestivo a informacgdes suficientes quanto aos riscos aos quais a
Universidade estd exposta, possibilitando direcionar medidas que possam
corrigir os processos, atividades, projetos e outros que por ventura se desvi-

em do objetivo tragado estrategicamente.
« Estarintegradanaelaborag¢do do Planejamento

A gestdo de riscos integrada aos planejomentos institucionais — estratégi-
co, tdtico e operacional - que tenham objetivos claros e definidos, pode

contribuir nafacilitag@o de seu alcance.
« Aumentar a probabilidade de alcance dos objetivos institucionais

Aplicara metodologia definida na gestéo de riscos para reduzir osimpactos
negativos a niveis aceitdveis e/ou aproveitar as oportunidades causadas

pelos eventos ocorridos.

« Agregar valor a Ufopa por meio da identificagéo de oportunidades e

amedacdads
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Fazer agestdo deriscos deve ser um processo continuo, assim, serd possivel
identificar as ameacas, potencializar as oportunidades e fortalecer os
mecanismos utilizados para gerar valor publico, ou seja, entregar e manter
os produtos efou servicos oferecidos pela Ufopa que representam uma

resposta efetiva para as demandas sociais referentes a educagdo superior.
« Protegeroambienteinterno

A percepcdo sobre os riscos e seus impactos no alcance de metas e dos
objetivos institucionais, nos permite tomar decisdes que garantam prote-
geraintegridade, as pessoas, os valores éticos e as estruturas de governan-

¢caorganizacional da Ufopa.

« Promover atransparéncia,integridade e gerar valor nas agdes institucio-

nais.

« Aplicar a gestd&o de riscos para garantir os valores, principios € hormas
éticas para sustentar e priorizar o interesse publico, bem como, divulgar
os resultados gerados pela Ufopa nos mecanismos de transparéncia
como forma de prestacdo de contas com a sociedade, demonstrando os

processos envolvidos neles.
Diretrizes daPoliticade GestdodeRiscos

« Oatendimento aointeresse publico;

« Alinhamento ao contexto organizacional;

« Adefinic@o de procedimentos de controleinterno proporcionais ao risco;
« Oalinhamento com as estratégias e valores institucionais;

« Aprimoraragovernanga,a conformidade e a auditoriainterna;

« Aintegridade nos processos organizaciondis;

« Apoiaramelhoria continua dos processos organizacionais;

« Promoveratransparéncia,integridade e efetividade nas agdes institucio-
nais.

e ¢ [ [ [ |
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PROCESSO DE GESTAO DERISCOS

O processo de gestdio de risco deve ser gradual e continuo na Ufopa, sendo orien-
tado pelo setor determinado para esse fim, mas a responsabilidade pela execu-

¢cdio do processo de gestdo serd do gestor de Unidade.

Na Ufopa, o processo ocorre em 5 etapas (identificagéo, avaliagéo, tratamento,
comunicagéo e monitoramento) e considerando os 8 componentes da Politica de

Gestdio deRiscos da Ufopa expresso no seu Art.14°.

Art.14° O processo de gestdo de risco deverd observar os seguintes com-

ponentes:

|- ambiente interno:inclui, entre outros elementos, integridade, valores éticos
e competéncia das pessoas, maneira pela qual a gestéo delega autoridade
e responsabilidades, estrutura de governanga organizacional e politicas e

praticas de recursos humanos;

Il - fixag@o de objetivos: as unidades da Ufopa devem fixar e comunicar

objetivos de gestdio deriscos alinhados a misséo e a viséo institucional;

lll- identificacéo de eventos: devem ser identificados e relacionados os riscos

inerentes & propria atividade da organizagéio,em seus diversos niveis;

IV - avaliagc&o de riscos: os eventos serdo avaliados sob a perspectiva de
probabilidade e impacto de sua ocorréncia, devendo a avaliagéo de riscos
ser feita por meio de andlises qualitativas, quantitativas ou da combinagéo

de ambas, orientando quanto a priorizagéo da atengéo e/ou tratamento;

V- resposta ariscos: as unidades devem identificar qual estratégia seguirem
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relac@o aosriscos mapeados e avaliados;

VI - atividades de controles internos: séio as politicas e os procedimentos

estabelecidos e executados para o tratamento dosriscos;

VIl - informagdo e comunicagdo: informagdes devem ser identificadas,
coletadas e comunicadas, a tempo de que as responsabilidades sejom
cumpridas e que as decisdes sejom tomadas. A comunicagdo das informa-
¢oes produzidas deve atingir todos os niveis de gestdo, por meio de canais

claros e abertos que permitam que ainformagdo fluaem todos os sentidos;

VIIl - monitoramento: tem como objetivo avaliar a qualidade da gestéo de
riscos e dos controles internos da gestdo, por meio de atividades gerenciais
continuas efou avaliagées independentes, buscando assegurar que estes
funcionem como previsto e que sejom modificados apropriadamente, de
acordo com mudangas nas condi¢gdes que alterem o nivel de exposi¢céio a

riscos.

Ponto de partida, onde o foco é para

Identificagdo descobrir os riscos.

Avaliagdo quanto a probabilidade de
ocorréncia e de impacto.

Avaliacdo

Elaboracgéo das respostas aos riscos por

Tratamento meio da construgdo do plano de agdo.

Monitorar a situacgéo dos riscos identificados

Monitoramento e do tratamento escolhido.

5 Realizar a comunicagdo no processo de
gestdio de riscos aos interessados

Comunicacdo

Figura 2 - Processo de Gestdo de Riscos

I
Manual de Gestéo de Risco Universidade Federal do Oeste do Pard

15



IDENTIFICAGAODORISCO

Essa etapa tem o propdsito de reconhecer e registrar os eventos que podem
ocorrer e impactar de forma negativa ou positiva os objetivos tragcados nos pla-
nejamentos institucionais (PDI, PDU, Plano de Gestdo, PGO etc.), OU NOS pProcessos,
Mmacroprocessos e projetos institucionais ligados ou ndo ao planejomento estra-
tégico. A execucdio dessa etapa é fundamental, pois € a partir dela que teremos
todos os subsidios para elaboragdo do Plano de Gestdo do Risco, ou seja, o plano

conterd as agdes necessdrias para enfrentar o risco.
Comofaz?
Passo1: Definir o objeto de gest&io derisco

O objeto de risco pode ser um objetivo estratégico, uma agdo institucional, uma
atividade, um processo, um macroprocesso, um edital, um projeto, uma unidade

setorial, entre outros.
Passo 2:Estabelecer o contexto que o objeto estdinserido

Compreender o ambiente em que o objeto de gestdio de risco estd inserido tem a
finalidade de coletar as informagdes que iréo dar suporte na identificagéo do
risco. De modo geral, consiste em realizar um diagndstico sobre o objeto de ges-

tdoderisco.
- [dentifique os objetivos ou resultados esperados do objeto de gestéio derisco;

- Faca o levantamento do escopo necessdrio, ou seja, do processo de trabalho

para o alcance do objetivo ou resultado esperado do objeto de gestéio derisco;

- Identifique as pessoas envolvidas no processo de trabalho, a legislagdo perti-
nente, as condutas das pessoas, crise econdmica, procedimentos e experiéncias

anterioresrealizadas:

- Mapeie os recursos que podem afetar o alcance do objetivo ou resultado espe-

rado (pessoas, Tl,legislagdo, orgamento, pessoas interessadas etc.);

e ¢ [ [ [ |
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ANALISE DE CONTEXTO

Msim M Nao [~ Talvez [ Naose aplica Msim M Nao I Talvez I Naose aplica

" sim " Nao ™ Talvez [~ Nao se aplica " sim " Nao ™ Talvez I~ Nao se aplica

10.

Figura 3 - Modelo de contextualizagdio do objeto de gestdo de risco.
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Passo 3:Identificacdo de eventos deriscos

Nesse ponto, a finalidade é identificar e registrar os eventos de riscos que podem
comprometer o alcance dos objetivos ou resultados do objeto de gest&o de risco.
Considere o ambiente onde o objeto derisco estdinserido levando em considero-

cdotodo o aspectolevantado no passo anterior.
ComoFaz?

Antes deiniciarmos o processo de identificacdio, temos que entender que eventos
sdlo situagdes em potencial (néo ocorridas) que podem causarimpacto no alcan-
ce dos objetivos ou nos resultados esperados de um objeto gestéio de risco, se ele
vier a ocorrer. O impacto pode ser positivo (oportunidades) ou negativo (riscos), a
principio, iremos focar nos impactos negativos. Os eventos de riscos possuem os

seguintes componentes: causas, evento de Risco e consequéncias.

CAUSAS CONSEQUENCIA

Causa 1, Causa 2, Causa N Evento de risco Efeito
//\\\\ //\\\\ //\\\\
o PN PN
P o P
I 1 I I 1 I
I 1 I ] 1 I
I - -
- ' N/ - \Ys T \
| Fontes I | Incidentes I | Impacto no objeto I
I I . I .
! Vulnerabilidades II ! Irregularidades i de risco |
\ \ BN !

Figura 4 - Componentes do evento de risco

Causas: condi¢cdes que déo origem & possibilidade de um evento ocorrer, tam-
bém chamadas de fatores de riscos e podem ter origem no ambiente interno e

externo.

Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no
alcance dos objetos ou resultados do objeto derisco.

Consequéncia: resultado de um evento de risco sobre os objetivos ou resultados

do objetoderisco.
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Com o entendimento sobre eventos de riscos, vamos conhecer as técni-
cas/ferramentas utilizadas para fazer a identificacéo. Dentre as técnicas estéo o
diagrama de Ishikawa, bow-tie e brainstorming. Ressaltamos que essa identifica-
cdio deve ser feita por meio de reunides efou aplicacéo de questiondrios com os
envolvidos (inclusive de outras dreas ou setores que serdo afetados) e com os

responsdveis do objeto de gest&io deriscos.
- DiagramadeIshikawa

Conhecida como “espinha de peixe’, o diagrama de Ishikawa € uma técnica que
permite estruturar as causas de determinados problemas evidenciando suas

causas e efeitos, facilitando encontrar a resposta mais apropriadas para seu

NN\

tratamento.

\

Problema
(Efeito)

l e

Figura 5 - Diagrama de Ishikawa.

-Bow-tie

O método bow-tie, semelhante ao diagrama de Ishikawa, permite identificar e
analisar os possiveis caminhos de um evento de risco, dado que um problema
pode estar relacionado a diversas causas e gerar diversas consequéncias. Como
no diagrama de Ishikawa, identifica-se o problema e, em seguida, suas possiveis
causas e consequéncias. A diferenca € que para finalizar € preciso identificar as
formas de prevencdo, a ocorréncia do risco e as formas de mitigar as consequén-

cias,caso orisco se materialize.
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Prevencdo Mitigagéio
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Figura 6 - Método Bow-Tie.

- Brainstorming

O Brainstorming é uma técnica utilizada para levantar ideias e solugdes de pro-
blemas. Nessa técnica que consiste em reunir um grupo, todos os participantes
tém a livre exposicdo de ideias, propostas, criagdo de um novo produto, de um
negdcio etc. Essa técnica pode ser combinada com as vistas anteriormente. Na
identificac@o de eventos com essa técnica, afinalidade é obter uma lista comple-
ta dos riscos relacionados ao objeto de gestdo de riscos. Para facilitar o uso do

Brainstorming, o grupo deve responder as seguintes questdes:
Quais eventos podem EVITAR o alcance doresultado?
Quais eventos podem ATRASAR o alcance do resultado?
Quais eventos podem PREJUDICAR o alcance do resultado?

Essas questdes devem considerar o contexto que o objeto da gestéio de risco estd

inserido, relacionando as causas e consequéncias para o risco encontrado.
A sintaxe que descreve esse passo para descricdio de um evento de risco é:

Devido a <causaffonte>, poderd acontecer <descrigéio do evento de risco>, o que
poderd levar a «descrig@io doimpacto> provocando um resultado no <objetivo ou

resultado>.
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Passo 4: Organizagdo doMapa deriscos

O mapaderiscos consiste na organizagd@o dos eventos identificados, para organi-
zar as informacgodes produzidas durante o processo de identificacéio dos eventos
de riscos. Nessa etapa, além de organizar os eventos identificados, € necessdrio

categorizd-los.

A Pré-Reitoria de Planejamento e Desenvolvimento Institucional (Proplan) disponi-
bilizou um modelo de planilha eletrénica para facilitar o processo da gestdo de

riscos.

Acesse o modeloem:mapa de gestéioderisco

Categorizacgdodorisco

Definidos na Politica de Gestdo de Riscos da Ufopa, os riscos podem ser

tipificados/categorizados em:

- Riscos operacionadis: eventos que possam comprometer as atividades,
normalmente associados a falhas, deficiéncias ou a inadequagdo de pro-

cessosinternos, pessods,infraestrutura e sistemas;

- Riscos de imagem/reputagéio: eventos que possam comprometer a confi-

ancga dasociedade emrelagdo a capacidade de cumpriramissdo;

- Riscos legais: eventos derivados de alteragdes legislativas ou normativas

que possam comprometer as atividades;

- Riscos financeiros/or¢amentdrios: eventos que possam comprometer a
capacidade de contar com os recursos orcamentdrios e financeiros neces-
sdarios a realizagdo das atividades, ou eventos que possam comprometer a
prépria execugdo orgamentdria, como atrasos no cronograma de licitagdes
e,

- Riscos ambientais: eventos que possam causar impacto ambiental, pro-
vocando alteragdes das propriedades fisicas, quimicas e biolégicas do meio

ambiente.

Como sugestdo, considere também as seguintes tipologias:
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Riscos de comunicagdo e informagdo: eventos que podem comprometer a
geracdo de informagdes, prejudicando a sua tempestividade, atualizagéo,

preciséio e acesso, dificultando o armazenamento, coleta e divulgacdo.

Riscos de Integridade: eventos relacionados com corrupcdo, fraudes, irre-
gularidades, desvios éticos e conduta que podem corromper os valores

defendidos pela Ufopa.

Riscos relacionados a LGDP: eventos de risco voltados & seguranga de
dados, acesso indevido a dados pessoais, perda de dados, armazenamento

inseguro, vazamento de dados.

Riscos estratégicos: aqueles voltados para o cumprimento da missdo e

vis@o de futuro.

Riscos Tecnolégicos: eventos voltados a falhas, obsoléncia de equipamen-

tos einstalagdes, ou a sistemas informatizados de controle e comunicagdo.

Riscos de Seguranca na Informacdo: eventos ligados & possibilidade de
determinada ameaca explorar vulnerabilidades de um ativo ou conjunto de

ativos e tém potencial para prejudicar as atividades da organizagdo.

Comofaz?

Apés aidentificagc@io do evento de risco, organize-os conforme o modelo disponi-

bilizado pela Proplan,efacaoregistro:
- Setoredatadeiniciodotrabalho
- Objetode andlise derisco
- Data daidentificagéo dorisco (data de registro)
- Setor (que o evento estd envolvido, por padréo vird o setor do objeto de
andlise)
- Etapaem que orisco pode ocorrer
- Aidentificagédio dorisco (Risco identificado)
- Fatores deriscos (causas)
- Impactos (efeitos ou consequéncias)

- Categoriadorisco
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AVALIAGAODORISCO

Nessa etapa, a finalidade é realizar a avaliagéo dos riscos identificados, conside-
rando seus fatores de risco e os impactos causados para a priorizagdo. A avalio-
c@odeve ocorrer sob aperspectiva da probabilidade de ocorréncia e pelo impac-
to que ele poderd influenciar no objeto de gestéio do risco, caso ele venha se
materializar. Essa avaliagcdo envolve a comparacdo do nivel do risco com o limite
de exposicdio para determinar se orisco é aceitdvel ou serd necessdrio realizar o
tratamento.

ComoFaz?
Passo1:Mensurar aprobabilidade eimpacto (riscoinerente)

Para realizar essa mensuragéo, deve-se considerar a escala de probabilidade e a
escala de impacto, ou seja, deverd definir qual a probabilidade de ocorréncia do
risco e qual o seu impacto no objetivo ou resultado esperado do objeto de gestdio

deriscoem andilise.

Escalade probabilidade eimpacto

A probabilidade é achance de o evento derisco ocorrer dentro do periodo de
alcance do objetivo ou do resultado esperado do objeto de gestéio derisco.

PROBABILIDADE PESO DESCRICAO

Escala de probabilidade

I
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O impacto é a severidade ou efeito provocado no alcance do objetivo ou do
resultado esperado do objeto de gestéio derisco.

IMPACTO PESO | DESCRICAO

Escala de impacto

Passo2:NiveldoRisco

O niveldorisco é obtido pela multiplicag@o da probabilidade peloimpacto.RI=P x|
(RI: nivel de risco inerente, P: nivel de probabilidade do risco e nivel de impacto do

risco)

> Z
g5
Q3

a Alta
<
[a]
=
o Média
<
o
o
= Baiixa
Muito
Baixa
Muit . L. .
L{ ° Baixo Médio Alto Muito Alto
Baixo

IMPACTO

Figura 7 - Matriz de probabilidade versus impacto
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O resultado dessa multiplicagéio deve ser comparado comaescaladela25,onde
orisco serd classificado entre os 4 niveis conforme a sua posigdo na escala: baixo,

moderado, alto e critico.

Amultiplicagéo e a classificagéo sdo feitas de forma automdtica no modelo disponibilizado pela Proplan.

Faixa 8al2

Figura 8 - Classificagdo dos riscos
Passo 3:Nivel do Risco x Apetite aoRisco

Esse passo consiste em comparar o nivel do risco encontrado com a disposi¢éo
do nivel de risco que a Ufopa estd disposta a aceitar. De acordo com o apetite a
risco definido pelo CGIRC sé&o tolerados apenas os riscos classificados como baixo
e moderado, sendo que eles devem ser monitorados pelo gestor de unidade, jé os

denivel alto e critico devem ser priorizados para tratamento.

Tolerdincia
(apetite a risco)

Realizar o

_ tratamento
Monitorar

(tratamento
opcional)

Aceitar

PROBABILIDADE

IMPACTO

Figura 9 - Apetite a risco.

Passo 4: Avaliagcéo dos Controles existentes

A identificagd@o e avaliag@o de fatores que possam combater o risco inerente

identificado poderd contribuir no planejamento de melhores respostas a este
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evento. Portanto, nessa etapa, s@o identificados e avaliados os controles internos
existentes para reduzir ou anular as causas dos riscos inerentes, ou seja, reduzir a

sua probabilidade de materializagdo.

O resultado dessa avaliagdo é a reclassificagc@o do risco inerente, onde o foco

principal é trazé-lo para uma classificagéio menor a que ele se encontra.

O cdlculo é realizado da seguinte forma:RR=RIXFAC (RR = Risco Residual, RI=Risco

Inerente e FAC=Fator de Avalia¢&o do Controle Interno)

O Fator de Avaliagéo do Controle Interno é apresentado na tabela a seguir:

NiVEL FATOR | DESCRICAO

Fonte: Metodologia de Gestdio de Riscos — Matriz de Riscos (cau, 2018).

Fatores de Avaliacdo dos Controles Interno existentes

Passo 5:Priorizac&o dos Riscos

Com base no cdlculo do passo anterior, os riscos que se encaixam na classifica-
cdo de alto e critico devem ser priorizados para o tratamento definido pelo ges-

tor(a) da unidade onde orisco foiidentificado.

A classificag@o dorisco deve seguir a seguinte defini¢cdo:

e ¢ [ [ [ |
Manual de Gestéo de Risco Universidade Federal do Oeste do Pard

26



Figura 10 - Classificagdo do risco - tolerdncia.

TRATAMENTODORISCO

Apds a priorizagdo dos riscos, a proxima etapa € a de tratamento. O tratamento ou
respostas aos riscos, consiste em criar atividades de controle para evitar que o

risco se materialize ou se ele ocorrer seuimpacto seja suavizado.

De modo geral, o tratamento do risco se desdobra no planejamento e na realiza-
cdo de medidas como resposta para modificar o nivel do risco. O foco das medi-
das é garantir que o objeto de gestdio de risco alcance seu objetivo ou seu resulta-

doesperado.
Como fazer?
1°Passo:identificar as medidas de respostas ao risco priorizado

Para cada passo realizado, considere as técnicas de Brainstorming vista naidenti-
ficagdo dos riscos. Tente identificar o méximo de medidas de respostas possivel.
Utilize como dica para facilitar a identificagéo das respostas aos riscos os seguin-

tes questionamentos:

* Que medidas poderiom ser adotadas para reduzir a probabilidade de

ocorrénciadorisco?

* Que medidas poderiam ser adotadas para reduzir o impacto do risco no

objetivo/resultado?

- E possivel adotar medidas para transferir o risco?
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Considere as causas e consequéncias levantadas na identificagdo do risco. A
principio as respostas aos riscos devem anular suas causas para diminuir ou zerar
a sua probabilidade de materializagéo, ou elaborar planos de contingéncias que
suavizem os impactos caso o risco ocorra. E possivel combinar essas duas abor-

dagens.

As respostas aos riscos devem considerar d relagdo com O menor custo-

beneficio, as partes envolvidas ou afetadas.

2°Passo: Relacionar cadarisco priorizado comuma opgdo de tratamento

A politica de gestdo de riscos da Ufopa definiu as opgdes de tratamento:
Aceitar

A exposicdo ao risco € aceita ou tolerada sem nenhuma acgéio especifica,
para afetar a probabilidade ou o grau de impacto dos riscos. Ndo hd
necessidade de adotar nenhuma medida, mas considere monitorar ao

longo do tempo.
Mitigar

H& a necessidade de adotar medidas para reduzir a probabilidade ou o

impacto dosriscos, ou,até mesmo,ambos.
Transferir

Transferir ou compartilhar uma parte do risco na busca da redu¢éo da
probabilidade oudoimpacto dosriscos.

Evitar

A exposicdio ao risco somente pode ser tratada alterando o plano, projeto

ou processo ou descontinuando a atividade que deu origem aorisco.
3°Passo: Organizar as respostas aos riscos

A organizagd@o das medidas de respostas aos riscos consiste na elaboragdo do

plano de agcéio com as atividades que serdio desenvolvidas pela Unidade. Assim,
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cada risco terd a sua resposta, o prazo para execugdo, seu responsdvel e a situa-
¢@o que se encontra. E possivel organizar as respostas em ordem de prioridade de

execucdo.

MONITORAMENTO

O monitoramento permite que se faga o controle do processo de gestéio deriscos,
as atividades gerenciais continuas asseguram o pleno funcionamento do que foi

planejado no plano de respostas aosriscos.

O propdsito é: Monitorar o perfil do risco, realizar as agdes preventivas ou correti-
vas, garantir a efetivagdo da gestéo de riscos, atualizar os registros de riscos e o

mapaderiscos.

Por meio do monitoramento é possivel realizar o acompanhamento do desempe-
nho do plano de agéio e verificar a situagéo do objeto de gestéio de risco (caso o
risco se materialize, o quanto as agdes foram eficientes e garantiram o resultado

esperado?).

Comofazer?

Paraisso o gestor de Unidade (Gestor do Risco) deve:
Passol: Acompanhar/Controlar/Monitorar o Plano de Acéo

Necessariomente o gestor de Unidade deve acompanhar, monitorar e controlar
as agdes que estdo sendo realizadas conforme o plano de agdo, pois caso ocorra

algumrisco ele possa entrar o mais rdpido possivel com a agdo corretiva.
Passo 2:Elaborar o Relatdrio de Acompanhamento

Ao final do exercicio, o gestor de Unidade deve elaborar seu relatério de acompa-
nhamento sobre o processo de gestdio de riscos, considerando todos os objetos

de andlise de gestdoderiscos.

Os relatérios de acompanhamento das Unidades devem incluir os indicadores de

Mmonitoramento deriscos.
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Sobre orelatério dagestdo derisco:

« Enviar relatério com informagdes sobre a gestéio de risco em sua

Unidade para aDiavi/Proplan;

« O modelo de relatdrio seguird em anexo ao modelo de prestacdo de

contas proposto pela Diavi/Proplan (Relatério de Gestéio);

« ADiavi consolidard os relatérios e encaminhard para o CGIRC e inclui-

rd no Relatdrio de Gestdo.

a)Indicadores de monitoramento

De acordo com o Art.19° da Politica de Gestdio de Riscos da Ufopa, o desempenho

dagest&o derisco é medido porindicadores.
Osindicadores propostos para as Unidades responderem sgo:
) Indicador de riscos paratratamento
Riscos priorizados [ riscos identificados x100
Il) Indicador de plano de agéio
Riscos priorizados [ plano de acéo elaborado x100
ll) Ocorréncia derisco
Riscos ocorridos [ riscosidentificados x100
IV) Execugéio do plano de agéo
Acoes Executadas [ Agdes planejadas x100
b)Reviséo doPlano de Gestéode Riscos

A revis@o do plano de gestdo de risco deverd ser feita quando houver mudangas
no processo de elaboragdo ou execugdio do objeto de andlise da gest&io deriscos,

por exemplo, se um processo for modificado em uma de suas etapas (criagéio,
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remogdio ou alteragéo) feita, serd necessdrio fazer todo o processo de gestéo de

riscos nessas etapas que surgiram ou que foram alteradas.

Para os objetos de andlise de gest&o de riscos do tipo processo ou projeto, fica a
cargo do gestor da Unidade realizar essa revisdo, a sugestdo € que seja feita no
final da execugdo do objeto de andlise de risco, assim, para futuras agdes, haverad
informacdo atualizada de como serd obtido o resultado esperado do objeto em
questdo. Um bom par@metro para isso € o relatdério de acompanhamento do
processo de gestéio deriscos daUnidade, pois, serd possivel realizar um diagndsti-

co e se chegar auma decis@o:manter, atualizar ou criar um plano novo.

Manter: ndo hd necessidade de mudancga, as agdes do plano garantiram o
resultado esperado do objeto de andlise de gestdo risco, sendo suficiente

paraneutralizara materializagdo dorisco.

Atualizar: necessdrio a mudancga quando o nivel de exposi¢c@io do risco
(apetite) for alterado, havendo assim, a necessidade de alteragéo no plano

de acdo (resposta aorisco).

Elaborar: o plano em vigéncia ndio atende a realidade ou o hovo contexto
em gue o objeto de gestdo de risco estd inserido e/ou houve troca de meto-

dologiade tratamento.

Essarevisdo serd realizada pelo menos uma vez ao ano, no momento de elabora-
¢do do relatdrio da gestdo em cada unidade da Ufopa, onde cada setor deverd
realizar uma avaliagdio sobre o processo de gestdo de riscos. Desta forma, espe-
ra-se que os planos se mantenham coerentes aos objetos de andlise de gestdo
de riscos de cada setor, contribuindo para o alcance do resultado esperado de

seu objeto analisado.

COMUNICAGAO

A comunicagdio € o meio de informar as partes interessadas sobre os riscos e
fornecer informacgdes que assegurem em que situagdo os ricos foram identifica-

dos, as decisdes tomadas para realizar seu tratamento, quais as partes interesso-
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das envolvidas, quais riscos se materializaram e se as agdes do plano foram efici-
entes. A comunicagdo envolve também a classificagéo do risco e o aspecto

relevante quanto asinformagdes classificadas como sigilosas.
Comofazer?

Os resultados das etapas anteriores (identificacéo, avaliagéio e tratamento)
devem ser formalizados por meio do modelo elaborado pela Proplan “planilha

mapaderisco’ que foi criada para auxiliar no processo de gestéio de riscos, deve:

«Enviar a Planilha Mapa de Riscos para a Diretoria de Avaliagd@o e

Informagoes Institucionais (Diavi/Proplan);
«ADiavideverealizar a consolidagdo do mapa de riscos da Ufopa.

Inserir as informagdes no Sistema Informatizado de Gerenciamento de

Risco utilizado pela Ufopa.

«Comunicar a CGIRC sobre os riscos levantados nas Unidades, bem como

osriscos advindos do PDI para conhecimento.

O fato de comunicar o levantamento e as formas de tratamento dos riscos, néo
exime o gestor da unidade ou o gestor do risco da responsabilidade pela execu-
¢do do plano de agdio de respostas aos riscos e pelo monitoramento dos riscos
levantados, mesmo aqueles que ndo foram realizadas nenhuma agdio mitigato-

rio.
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Modelo do Mapa de Riscos e Plano
de Acdo

O modelo proposto pela Proplan para auxiliar no processo de gestéio de riscos na
Ufopa, consiste em um arquivo com 4 planilhas eletrénicas: Matriz de Riscos, Mapa
do Processo,Mapa de Riscos e Plano de A¢cdo.O modelo foi elaborado em planilhas
porque a Ufopa ainda ndo dispde de sistema informatizado para auxiliar na ges-

téoderisco.

Planilha Matriz de Riscos: estéio os detalhes da escala de probabilidade, a escala

deimpacto e a prépria matrizderiscos.

Planilha Mapa do Processo: € para auxiliar a identificagdo das tarefas ou ativida-
des que envolvem o processo organizacional de ser obter o resultado do objeto de

andlise derisco.

Planilha Mapa de Riscos: estéio campos que representam as etapas de identifico-
cdo,avaliacdo e parte da etapa de tratamento deriscos.

Planilha Plano de Agdo: consta o restante da etapa de tratamento ou resposta ao

risco.

Este documento é continuamente atualizado. A vers@o mais recente estd disponi-

vel em: https://www.ufopa.edu.br/proplan/gestao-institucional/gestao-de-

riscos[.

Instrugdes de preenchimento

O propdsito € auxiliar as Unidades Académicas e Administrativas da Ufopa a
registrarem osriscos identificados nos seus objetos de andlise derisco.

Planilha:MapadoProcesso
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Essa planilha é pararegistrar as tarefas/atividades do processo organizacional de

como é gerado oresultado.

Tarefa/Atividade: atividades relacionadas para obter um resultado de uma
etapa do processo ou que fazem parte de um todo para gerar um produto

ou servico.
Resultado esperado: produto ou servigo gerado numa etapa do processo.
Planilha:MapadeRiscos

Setor: nesse campo, o usudrio escolhe o setor numai lista de setores cadas-

trados.
Datadeinicio: data em que seiniciou o processo de gestdio derisco.

Data da Atualizagéio: data em que o mapa de gestdo de riscos foi atualizo-
do, seja poruma nova identificacd@o de evento de risco ou de uma reclassifi-

cagdodoriscojdidentificado.
Datadefim:dataem que findou a gestéo de risco para o objeto analisado.

Objetode andlise deriscos:informar qual objeto se deseja fazer a gestéiode
risco, por exemplo, elaboragéo de um edital, controle de pagamento de

bolsa,um projeto,umaacgdo etc.

id: essa coluna é de preenchimento automatico e representa a identifica-

cdoUnicadorisco.

Data de Registro: coluna de preenchimento manual e obrigatdrio. Nessa
coluna deve ser informada a data em que o risco foi identificado, coincide

comadatadeinicio dagestéoderiscodaUnidade.

Setor: é de preenchimento automatico, refere-se ao setor responsadvel pelo
risco, caso o setor seja outro, basta sobrescrever o valor que € preenchido

automaticamente.

Tarefa/atividade: atividades relacionadas para obter um resultado de uma
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etapa do processo ou que fazem parte de um todo para gerar um produto

ou servigo.Eamesmaidentificada no Mapa do Processo.

Resultado esperado: produto ou servico gerado numa etapa do processo. E
o mesmo doMapa do Processo

Risco identificado: corresponde ao evento que foi identificado como risco
relacionado a etapa de processo de elaboragéio ou execugdo do objeto que

estd sendo analisado.Deve ser preenchidoum evento derisco porlinha.

Fatores de riscos (causas): descrever as causas que podem fazer com que

orisco se materialize.

Impactos provocados (consequéncia): descrever os efeitos que o risco

pode ocasionar no objeto de andlise caso orisco se materialize.

Fator de Controle Implementado: sGo os controles internos existentes e

utilizados pela Unidade nos seus processos.

Categoria: escolher entre as opgdes disponiveis em qual categoria o risco

se encaixa.

Probabilidade: nesse campo, o usudrio deve escolher, segundo a sua andli-
se, qual a probabilidade (muito baixa, baixa, média, alta ou muito alta) que o

eventotemdeocorrer.

Impacto: nesse campo, o usudrio deve escolher,de acordo com a sua andli-
se feita, qual oimpacto (muito baixo, baixo, médio, alto ou muito alto) provo-

cadonoobjetode andlise derisco.

NiveldoRisco: essa coluna é calculada de forma automatica e representaa

formulaRI=PxI.

Classificag@o: a classificagéo do risco apdés o cdlculo do nivel do risco é

dadade forma automdtica.

Controles internos: nesse campo o usudrio deve inserir a informagéo dos

controles internos (inexistente, fraco, mediano, satisfatério e forte) para
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realizar o cdlculo doriscoresidual.

Riscoresidual:esse campo é calculado de forma automdtica, ao preencher
os controles internos, automaticamente o risco residual € apresentado por

Mmeio da formulaRR=RIXxFAC.

Reclassificagdo: assim como a classificacdo, essa coluna é preenchida de

forma automatica.

Agdo: esse campo é preenchido de forma automatico e a sua resposta é
baseada no campo de reclassificagdio, conforme a priorizagdo proposta no

manual (baixo, moderado, alto ou critico).

Ordem de prioridade: campo preenchido de forma automdtica, ele deter-

mina a ordem de prioridade dos riscos que serdio tratados.

NOTA: sobre a priorizag@o dos riscos para tratamento, o gestor € quem
decide quais riscos irdo ser tratados e faréo parte do plano de agdo, por
mais que o modelo sugira para aceitar, o gestor, em sua andlise, pode deci-

dir sobre seutratamento.

Resposta ao risco: esse campo deve ser preenchido pelo usudrio com a

forma de tratamento que o risco terd (aceitar, mitigar, transferir ou evitar).
Requerplanodeagéio: o preenchimento desse campo é automatico.

Acgoes planejadas: mostra o nimero de agdes planejadas no plano de

agdo.
Planilha:Planode Agéio

IdRisco: nesse campo o usudrio deve escolher o risco que foi priorizado no

mapa deriscos.

Risco: esse campo é preenchido de forma automdtica apds o usudrio esco-

Iher o ldRisco.

Causa: campo preenchido de forma automdtica, corresponde a todas as
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causas levantadas na planilha Mapa de Risco e que estéio associadas ao

risco escolhido na colunaldRisco.

Descri¢do da agdo mitigatoéria: o usudrio deve descrever qual agéo serd
realizada para evitar a materializagdo do risco, ou qual agdo de contingén-

ciaserd adotada para diminuiroimpacto no objeto de andlise derisco.

Responsavel: pessoa que serd o responsdvel por acompanhar o risco e

realizar a agéo previstano plano.

Setor: setorresponsdvel onde ocorrerd a agéio mitigatoria.
Inicio: data que a agdo mitigatdriainiciou.

Fim:data de finalizagéo da agéo mitigatdria.

Situagdio do risco: O usudrio deve informar qual situagéo em que o risco se

encontra.

Situagdo da ag¢do: o usudrio deverd informar qual situagdo estd a agdo

elaborada para mitigar a materializag@o dorisco.

Efetividade da ac¢do: o usudrio deverd informar se a agdo teve efetividade

no combate a materializagdo do evento.

Apds o preenchimento do modelo em planilha, a Unidade deverd fazer o monito-
ramento dos riscos mapeados e das agdes realizadas, caso seja necessdrio,
realizar a atualizagc@o do plano de acordo com as necessidades que possam
surgir.

Com o modelo preenchido, encaminhar para as Unidades envolvidas ou que
possam ser atingidas com a materializag&o dos riscos levantados durante a
execugdo do objeto de andlise de risco. Ao fim do exercicio, o relatério sobre a
gestd&o deriscos deverd serencaminhado juntamente com o relatério de gestéio a

Diretoria de Avaliagéo e Informagdes Institucionais da Proplan.
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